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  I 
摘 要 
近十几年来，计算机技术发展迅速，互联网、移动互联网的高速普及，数据
的相互汇聚使数据量爆炸性增长，传统的数据存储和数据分析技术在实际应用中
逐渐暴露出越来越大的瓶颈，尤其是对于PB量级的数据处理和关联分析、知识挖
掘、智能搜索等大数据业务。对于海量数据，使用传统的数据库技术不仅在吞吐
量和存储容量无法满足需求且可靠性差、容错性差、效率低、成本高，因此构建
基于“大数据”的处理与分析平台，是公安机关迫切的需求。 
Hadoop 的诞生很好解决了海量数据存储和离线分析的需求，而 Spark 运用弹
性分布式数据集（RDD）和内存运算模式，能够很好的进行快速地大数据挖掘分
析，构建在 Spark 之上的 Spark Streaming 实时计算框架对于海量高速的数据流具
有高效、高可靠的实时计算分析能力。将 Hadoop 与 Spark 结合做为公安大数据
分析与存储平台，可高效支撑协助民警办案。 
本文以公安网上工作平台建设项目为背景，对其实时预警功能模块系统的设
计与实现进行阐述。通过分析公安业务中对于实时海量数据的处理需求，在充分
研究实时计算框架 Spark streaming 和有关技术的前提下，设计实现一个基于 Spark
的实时预警系统，为公安工作提供实时的大数据分析服务。 
关键词： 大数据；流计算；实时预警系统；
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                                                II 
Abstract 
In recent years, the rapid development of computer technology and the rapid 
spread of the Internet, mobile Internet, data gathering between the amount of the data 
explosion of data storage and traditional data analysis techniques in the practical 
application bottleneck gradually exposed more and more, especially the analysis, data 
processing and related knowledge on the order of PB mining, intelligent search and 
other large data services. For massive data, using the traditional database technology 
not only in throughput and storage capacity can not meet the demand and poor 
reliability, fault tolerance, low efficiency and high cost, so the construction based on 
the big data processing and analysis platform, the public security organs are in urgent 
demand. 
The birth of Hadoop is a good solution to the analysis of massive data storage and 
offline demand, while Spark uses Resilient Distributed Datasets (RDD) and memory 
operation mode, which has a good rapid analysis of large data mining, constructing 
real-time computing framework based on Spark Spark Streaming is calculated in real 
time with high efficiency and reliability analysis of flow capacity for the massive 
high-speed data. The combination of Hadoop and Spark as a public security data 
analysis and storage platform, can effectively support the police handling cases. 
Based on the construction project of public security network work platform, this 
paper expounds the design and implementation of the real time early warning function 
module system. Through the analysis of the security business demand for real-time 
data processing, based on fully research on real time computing framework Spark 
streaming and relevant technology, design and implementation of a real-time warning 
system based on Spark, provide real-time data analysis services for public security 
work.     
Keywords: Big Data, Stream Computing, Real-time Alarm System 
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第一章 绪论 
1.1背景及意义 
近十几年来，计算机技术发展迅速，互联网、移动互联网的高速普及，数据
的相互汇聚使数据量爆炸性增长，传统的数据存储和数据分析技术在实际应用中
逐渐暴露出越来越大的瓶颈，尤其是对于PB量级的数据处理和关联分析、知识挖
掘、智能搜索等大数据业务。对于海量数据，使用传统的数据库技术不仅在吞吐
量和存储容量无法满足需求且可靠性差、容错性差、效率低、成本高，因此构建
基于“大数据”的处理与分析平台，是公安机关迫切的需求。 
在分布式环境下系统对操作处理性能以及系统扩展性上具有更高要求,在提
高系统性能以及扩展性上不仅可以对处理技术进行优化,同样也可以通过对应用
系统的数据管理平台进行优化[1]。Hadoop 的诞生很好解决了海量数据存储和离
线分析的需求，而 Spark 运用弹性分布式数据集（RDD）和内存运算模式，能够
很好的进行快速地大数据挖掘分析，构建在 Spark 之上的 Spark Streaming 实时分
析平台对于海量高速的数据流具有高效、高容错的实时运算分析能力。将 Hadoop
与 Spark 结合做为公安大数据分析与存储平台，可高效支撑协助民警办案。 
异构时空轨迹大数据的动态语义融合、广域网分布式数据存储环境下基于全
量时空轨迹大数据和增量时空轨迹大数据的快速挖掘计算等是大数据挖掘分析
的关键科学问题[2]。本文以公安网上工作平台建设项目为背景，对其实时空间预
警及相关功能的设计与实现进行阐述。通过分析公安云计算平台中实时数据处理
的需求，在研究实时计算框架 Spark streaming 和有关技术的前提下，设计并实现
一个基于 Spark 的实时预警系统，提供实时的大数据分析服务。 
1.2国内外研究现状 
目前，世界很多国家与地区的警察部门都在积极构建“大数据”应用平台。
海量数据的分析挖掘可以弥补传统情报工作的不足，有效提高侦查破案和维护社
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 2 
会安全稳定的工作能力。 
在三十多年前，美国警察已经开始使用数据去预测评估案件发生的可能性以
及整体动态形势。目前绝大部分的美国警局已开始将数据预测分析系统应用在实
际工作中。在美国有一款警情预测系统（PredPol）可根据历史的一些犯罪活动
信息以及犯罪行为和范围模式相关的社会学知识，评估和预测财产类犯罪，比如
偷盗等。其分析原理是根据本地历史案件信息，从大量的案件报告中采集时间、
地点等信息，通过特定的程序，计算在未来一个时间范围内发生犯罪事件几率较
高的地区。截至 2016 年 12 月，美国境内约有 60 间警局已将 PredPol 应用于指
挥调度工作中，尤其是在一些缺乏警力的地区，警情预测系统可以帮助警局合理
的分配工作，提升整体效率。 
近年来，我国各地公安机关也已经开始研究和应用基于“大数据”的情报平
台。 十几年来公安体制内外的信息化发展建设，为大数据平台的建设提供了扎
实的基本保障；各种数据的采集、传输智能化，为大数据的汇聚管理提供了强有
力的支撑。在“大数据”应用系统的协助下，民警办案侦查能力得到显著提升，
从情报线索入手，通过关联比对、分析碰撞，挖掘出有价值的微观细节和异常情
况，为案件侦破提供大量信息，而这在以往很难做到。 
美国一些商业软件公司，已经实现了通过对互联网上的热搜关键词的深度分
析，提前一个月左右对流行性疾病的爆发做出预警。类似这样的数据分析在原理
上与公众安全事件的预警分析是相似的。在大数据的基础之上运用准确的分析算
法，是能挖掘价值、预测未知的。目前国内公安机关很多大数据平台对于海量数
据的存储、离线分析能力已经相对成熟，而对于实时数据流的计算分析能力仍待
提高。 
1.3主要研究内容 
研究大数据平台及实时计算框架，设计数据预警模型，设计分析算法，设计
可视化展示方案，最终开发形成一套针对实时数据流，通过预设的模型算法进行
可视化预警的系统，为公安民警提供及时、准确的信息。 
研究内容： 
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（1）、研究现有大数据平台、实时计算框架的特性原理、适用范围及使用
方法。 
（2）、研究一些现有大数据分析平台的功能及其待完善的地方，确定具体
需求，含业务、功能、非功能性需求等。 
（3）、在需求基础上，完成模型分析、算法程序编写、可视化实现等。 
（4）、构建大数据实时分析平台，完成算法程序及前端展示部分。 
（5）、系统整体测试、改进 
 
1.4论文章节安排 
本论文介绍了公安大数据实时预警系统的详细设计以及整体实现的过程，分
别从需求分析、系统架构、分析算法、可视化设计及评估测试等方面进行了阐述，
最后总结了整个研发设计实现过程。 
第一章 绪论：主要介绍了公安大数据实时预警系统建设背景、当前国内外
研究现状以及论文章节安排。 
第二章 相关技术介绍与分析：对大数据实时预警系统相关技术进行分析介
绍。 
第三章 公安大数据实时预警系统需求分析：对实时预警系统需求分析，具
体研究该部分的功能需求、使用流程等。 
第四章 系统总体架构与设计：描述系统部分架构，进行了大数据平台、分
析框架的设计。 
第五章 系统细设计：重点介绍了预警模型设计、数据流分析算法、可视化
展示模块的详细设计。 
第六章 实时数据流预警测试：详细阐述了系统在实时数据流下根据预警模
型进行预警的测试及评估，通过测试结果对预警模型、算法针对性优化。 
第七章 总结与展望：对系统的设计与实现进行了总结，并指出今后优化的
总体目标。 
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第二章 相关技术分析 
2.1 Hadoop平台 
Hadoop 是一个分布式的计算平台，具有高性能、高可靠、可伸缩、自我容
错、低成本及完全开源等优势，目前已被广泛应用于众多行业领域之中。它为用
户提供了底层细节透明的分布式基础架构，在基于 Hadoop 的应用研发中，顶层
使用者仅需要关心数据的计算处理方式以及业务相关函数的实现，其他所有复杂
的分布式并行计算涉及的问题，都由 Hadoop 平台的底层实现，大大降低了开发
的难度。开发者可使用 Hadoop 便捷汇集计算机资源，构建分布式计算平台，并
使用 MapReduce 计算模型完成分布式并行化运算，高效解决海量数据的储存与
计算问题。 
Hadoop 包括两个主要模块：HDFS 和 MapReduce，HDFS 可用来存储海量数
据，MapReduce 是一种计算模型，可用于海量数据的快速计算。 
HDFS（Hadoop Distributed File System）是基于 Hadoop 的分布式的文件系统，
能够部署在普通机器上而仍然有高吞吐量、高容错的特点。总体概括如下： 
 可扩展：这是分布式的基本特点，通过增加机器就能够快速地横向扩展。 
 高可靠：Hadoop 能够自动将数据进行有效的多备份，且备份数量可配置。 
 高性能：能够在多个节点上分布式并行计算，提升数据处理速度。 
 高吞吐：可高速读写大数据包，能够存储处理 PB 量级的数据。 
 经济性：HDFS 集群节点可又廉价 PC 机搭建，节点可以成千上万。 
HDFS 架构如图 2.1： 厦
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图 2.1 HDFS 架构图 
 
MapReduce 是 Hadoop 平台基于 HDFS 的分布式计算模型，通过 MapReduce
框架，可以实现将计算任务分发到多集群中，并以高容错的方式处理 TB 级别的
数据集。 
MapReduce 的计算过程如下： 
1) 输入：输入的数据集被分割为等大的 M 份，每一份信息及相关配置信息储
存在分布式文件系统上，该计算任务被提交到 JobTracker。JobTracker 将 M
个 Map 子任务和 R 个 Reduce 子任务分给 TaskTracker 并将所有任务送进队
列。 
2) Map：从 HDFS 上读取数据，处理后生成一个键值对，调用 Map 方法接受所
有取得的键值对，产生一个中间集合输出，并被同个 Hash 函数分成 R 份，
结果写进文件系统，并将位置信息发给 JobTracker，JobTracker 把信息发出
给负责 Reduce 任务的节点。 
3) Reduce：根据接到的位置信息去获取 Map 任务的输出子集，并根据键进行排
序，然后把所有键相同的数据进行合并，得到一个较小的集合，以此作为
Reduce 函数的输入。reduce 运行结束之后，将计算结果写到 HDFS。 
4) 输出：等 Map 和 Reduce 程序都执行完之后，JobTracker 把 R 份 Reduce 子任
务的计算结果返给应用程序，由应用程序对结果集进行合并，得到最终结果。 
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如图 2.2 展示了 MapReduce 计算模型的执行过程： 
 
 
图 2.2  MapReduce 计算模型示例 
 
2.2 Spark 生态系统 
Spark 是和 Hadoop MapReduce 计算模型类似的一个通用的可并行的计算框
架，是一种基于内存的快速通用可扩展数据分析引擎，与 MapReduce 相比，Spark
在迭代计算方面，速度具有很大的优势。 
Spark 由函数式语言 scala 开发，scala 也是它默认支持的开发语言，scala 使
用便捷灵活，非常适合用于实现算法，开发效率较 Java 高，而且它运行在标准
的 JVM 平台上，可以与所有的 Java 库无缝交互，更容易集成 Hadoop、YARN
等框架 
如图 2.3，Spark 生态系统三层架构组成，其中最核心的是 Spark runtime 层，
它实现了 Spark 中的最基础、最重要的功能；Cluster Manager 和 Data Manager
层是整个集群资源和数据的分配调度管理中心，Spark 的集群资源管理可以使用
Yarn、Mesos 或 AWS，而集群的数据管理则可以使用 HDFS， S3 等。在当前实
际生产环境中，使用较为广泛的模式是 Spark On Yarn，本文中也使用 Yarn 来管
理 Spark 集群资源，使用 HDFS 来管理存储数据。在顶层的 Spark Sreaming、Spark 
SQL、MLLib、GraphX 几个高级框架都是基于 Spark RDD 进行扩展，以适用于
各种场景。Spark Sreaming 是实时数据流的高效处理框架，Spark Streaming 处理
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实时数据实际都转换成 Spark 处理 RDD 的操作；Spark SQL 用于分布式 SQL 查
询工作，Spark SQL 的查询也转换成了 Spark 对 RDD 的处理，过程中数据库表
被转换成了 RDD；Spark MLLib 是基于 Spark 的分布式机器学习算法库，其算法
的实现也是 Spark 操作 RDD 的过程，这个库包括分类、回归等适用于迭代处理
大数据的可扩展的学习算法；GraphX 用于图的分布式并行处理，基于 Spark 进
行分布式图计算与图挖掘，GraphX 处理过程实际上将图进行了分割，形成多个
子图，然后分别处理这些子图，计算过程是迭代、并行的。 
 
 
图 2.3 Spark 系统架构图 
 
2.2.1 Spark Runtime 
Spark Core 实现了 Spark 的主要功能，包括集群任务的调度，分布式内存的
维护，平台故障的处理，以及和数据储存系统的对接等。下面简述框架中的一些
主要概念： 
RDD(Resilient Distributed Datasets，弹性分布式数据集)，是一种数据结构，
是一组只读 Partition 的合集，Partition 分散在集群中的节点上；Partition 是 RDD
最小的单元，对应于 HDFS 中最小的分布式存储单元 Block，Block 可以存储在
内存中，也可持久化到硬盘上。RDD 作为一种共享内存，它只能通过其他 RDD
转换（Transformation）而来，它是只读的，不允许应用执行写操作，有利于实
现容错且降低开销。从研发的角度，RDD 可以当作是 Spark 的一类特殊的对象，
它在内存中运行，如读数据可以做一个 RDD，对数据的分析运算也可以做一个
RDD，运算的结果也可做一个 RDD 。 
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